REPUBLIQUE DU CAMEROUN REPUBLIC OF CAMEROON

‘ Paix - Travail - Patrie Peace - Work - Fatherland
4 MINISTERE DES POSTES ET MINISTRY OF POSTS AND
TELECOMMUNICATIONS TELECOMMUNICATIONS
! SECRETARIAT GENERAL GENERAL SECRETARIAT

DIRECTION DES AFFAIRES TRAAL DEPARTMENT OF
GENERALES A - - GENERAL AFFAIRS

e ) 0 Q 00 @V@D PPEL D’OFFRES NATIONAL OUVERT -
- R S A AONO/MPT/CIPM/2022 DU ..'§. 6. JilK. 2022.. POUR LA
MISE EN PLACE DE LABORATOIRES DE CYBER-SECURITE (LACY) AU
CAMPUS DE L’UNIVERSITE DE DSCHANG A NKOLBISSON-YAOUNDE, A
L’ECOLE NATIONALE SUPERIEURE POLYTECHNIQUE DE L'UNIVERSITE DE
DOVALA T A LA FACULTY OF ENGENEERING DE L'UNIVERSITE DE BUEA,D

1. Objet de ’Appel d’Offres

Le Ministre des Postes et Télécommunications lancé un Appel d’Offres National Ouvert
pour la mise en place de laboratoires de cyber-sécurité (LACY) au campus de I’Université de
Dschang a Nkolbisson-Yaounde, 4 I'Ecole Nationale Supérieure Polytechnique de I’Université
de Douala et & la Faculty of Engeneering de I’ Université de Buéa.

2. Consistance des prestations
Les prestations, objet du présent Appel d’Offres comprennent I’aménagement et
I*équipement des Laboratoires de Cybersécurité, notamment :
- PPacquisition de Mabiliers de bureau ;
- laclimatisation et la sécurisation de la salle ;
- lecablage ¢lectrique el la séeurité physique des équipements ;
“ ‘I| e 'l’acqu!;;slitiqﬂ deﬁ équipr:{n:n_ants| informatiques, réseaux et périphériques additionnels
- Tacquisition de vidéos'projecteurs ;
IPacquisition de logiciels de cybersécurité et d’outils logiciels d’investigation numérique
PPacquisition de systémes d’exploitation et logiciels d’application ;
I’installation des équipements ;
- la formation du personnel.

3. Allotissement
Les lravaux sont subdivisés en trois (03) lots ci-aprés détinis :

Lot n° Lieux d’exécution
1. Université de Dschang a Nkolbisson-Yaoundé

2. Ecole Nationale Supérieure Polytechnique de 1’Université de Douala.

3. Faculty of Engeneering de I’ Université de Buéda

3. Délais de livraison :
Le délai maximum de livraison prévu par le Maitre d’Ouvrage est de trois (03) mois.

4. Coiit prévisionnel
e I’opér;tion est de deux cent vingt-cing millions (225.000.000) FCFA,
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soit Soixante-quinze millions (75!000.000) FCFA par lot.

5. Participation ¢t origine

La participation au présent appel d’offres est ouverte a toutes les entreprises nationales
spéeialisées dans la fourniture des équipements informatiques et de logiciels.
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6. Financement _
Lces fournitures, objet du présent appel d’offres, sont financées par le Budget du FSE, exercicc

2022, sur la ligne d’imputation budgétaire N°56.45.132.01.330006.524211. «Matériels
informatiques de services »,

7. Cautionnement provisoire
Chaque soumissionnaire devra joindre a ses piéces administratives une caution de soumission

établie par une llﬁanq}le de pl;emier ordre agréée par le Ministére des finances et conforme au
fodéle joint d’{ h'rﬁ'ontantqd’i’m million cinq cent mille (1.500.000) FCFA par lot, valable
pendant trente (30) jours au-dela de la durée de validité des olfres,

8. Consultation du Dossier d'Appel d'Offres
Le dossier peut &tre consulté aux heures ouvrables a la Direction des Affaires Générales

(Service des Marchés Publics (parte 162, téléphone 222.23.36.41) dés publication du présent
avis,

9. Acquisition du Dossier d'Appel d'Offres

Le dossier peut étre obtenu 4 la Direction des Affaires Générales, Service des Marchés Publics,
sis au 1% étage de I'immeuble abritant les services centraux du Ministére des Postes et
Télécommunications (porte 162, Tél. 222.23.36.41), dés publication du présent avis, sur
présentation d’une quittance de versement d’une somme non remboursable de soixante-quinze
mille francs (75.000 F) CFA, payable au Trésor Public.

10. Remise des offres
Chaque offre rédigée en frangais ou en anglais en sept (07) exemplaires dont I’original et six
(06) copies marquées comme fels, devra parvenir au Ministére des Postes et des
Télécommunication, Diregtiop t:s Alfaires Générales (Service des marchés publics 1* étage,
porte 162), au plus tar; JM .ZUZZ:‘I 14 heures el devra porter la mention :

. AVIS D’APPEL D’OFFRES NATIONAL OUVERT '

CNPLL R ANO/MPT/CIPMA2022 DU ... POUR LA MISE
EN PLACE DE LABORATOIRES DE CYBER-SECURITE (LACY) AU CAMPUS DE
L’UNIVERSITE DE DSCHANG A NKOLBISSON-YAQUNDE, A L’ECOLE
NATIONALE SUPERIEURE POLYTECHNIQUE DE L'UNIVERSITE DE DOUALA ET
A LATACULTY OF ENGENEERING DE L’UNIVERSITE DE BUEA.

« A n'owvrie qu'en séance de dépouillement »,

1 1. Recevabilité des offres

Sous peinc de rejet, les pi¢ces administratives devront étre impérativement produites en
originaux ou cn copies certifiées conformes par le service émetteur conformément aux
stipulations du Réglement Particulier de I’ Appel d’Offres. Elles devront obligatoirement dater
de moins de trois (03) mois précédant la date originale de dépbt des offres ou avoir ét¢ établies

postérieurement 4 la date de signature de I’ Avis d’Appel d’Offres.

Toute offre non conformément aux prescriptions du présent Avis et Dossier d'Appel d'Offres
sera déclarée irrecevable, notamment pour défaut de caution de soumission conforme.

2. Ouverture des plis

[ouverture des plis se fera en un seul temps.

L’ouverlure des offres administratives, techniques ct financiéres aura lieu dans la salle de
réunion de la Commiﬁfjcg l\ﬂﬁl;ne de Passation des Marchés sise 4 'immeuble siégcle de la
CAMPOST, {’P“te;{"j 0815‘ & e Sty 2 {5 heures, par la Commission Interne de Passation des
Marchés siégeant’ en’ présence des soumissionnaires qui souhaitent y assister ou leur

représentant dument mandaté et ayant une parfaite connaissance du dossier.

13. Principaux critéres d’évaluation
13.1. Critéres éliminatoires
Les critéres éliminatoires sont les suivants :
- Absence ou non-conformité d’une piéce administrative, 48 h aprés ’ouverture des plis ;
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- Absence de la caution de soumission a I’ouverture des plis ;
- Document falsifié ou fausse déclaration ;

- Offre financiére incompléte ;
- Absence de [’agrément du fabricant en cours de validité pour les micro-ordinateurs ;

- Absence de I"autorisation de I°éditeur pour les logiciels ;

- Absence de prospectus des équipements proposés accompagnés de fiches décrivant les

caractéristiques techniques dudit matérie] ;

- Absence de.déclaration sur I’honneur de non abandon de chantier ou de non défaillance ;
L Absente d'lin pFr]ix unitllird quantifié ;

- Non satisfaction d’au moins 75% des spécifications techniques minimales ;

-Non satisfaction d’au moins 5 oui sur 6 de critéres essentiels.

13.2. Critéres essentiels :
les critéres de qualilication des candidats sont les suivants :
- Référence similaire ;
- Capacité de financement ;
- Services aprés-vente ;
- Personnel d’encadrement ;
- Délais de livraison ;
- Clause d’acceptation des conditions du marché.

14. Attribution
Le Maitre d’Ouvrage attribuera le marché au Soumissionnaire qui a aura satisfait & tous les

critéres éliminatoires et aura présenté I’offre évaluée la moins disante.

Un soumissionnaire ne peut étre attributaire de plus de deux (02) lots.

I5. Durée de validité des offres
Les soumissionnaires restent engagés par leurs offres pendant quatre-vingt-dix (90) jours &
partin de la date liinitc:é‘ fixée pjbui laremise des dites offres. ‘

16. Renseignements complémentaires

Les renscignements complémentaires peuvent étre obtenus aux heures ouvrables au Ministére
des Postes ot Télécommunications, Direction de la Sécurité des Réseaux et des Systémes
" Informalion, porte 108, Ministére des Postes et ‘T ¢lécommunications, bitiment annexe, Tél :

22223 2975/242 74 27 67.

NB : Pour toule tentative de corruption ou faits de mauvaises pratiques, bien vouloir appeler le
MINMAP ou envoyer un SMS aux numéros suivants ; 673 205 725 / 699 370 748./-
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Ampliations :
- MINMAP (pour information);

- ARMP (pour publication et archivage) ;
- Président CIPM (pour information) ;

- Service des Marchés Publics (pour archivage). ¢
- Alfichage/Chrono. - ﬁ %lm !
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SETTING |UP,‘JOF CYBERSECURITY LABORATORIES (LACY) AT THE CAMPUS
OF THE UNIVERSITY OF DSCHANG IN NKOLBI SSON-YAOUNDE, AT THE
NATIONAL ADVANCED SCHOOL OF ENGINEERING OF THE UNIVERSITY OF
DOUALA AND AT THE FACULTY OF ENGINEERING OF THE UNIVERSITY OF

BUEA.,\i
1. Purpose N
The Minister of Posts and Telecommunications hereby launches an open national invitation
(o tender for the setting up of cybersecurity laboratories (LACY) at the campus of the University
ol Dschang in Nkolbisson-Yaounde, at the National Advanced School of Engineering of the
University of Douala and at the Faculty of Enginecring of the University of Buea

2. Description of services
The services under this invitation to tender, include the fitting out and equipping of the
Cybersecurity Laboratories, namely
- the purchase of office furniture;
- the air conditioning and security of the room;
- celectrical wiring and physical security of the equipment;
- the purchase of additional computer equipment, networks and devices;
- the purchase of video projectors;
ol il'he pw]'lc,has"- 1of | yberseﬁ:!m'éity software and digital investigation software tools -
- the purchase of operating systems and application software;
- installation of equipment;
- stalT training,
3. Allotment
The works are divided into three (03) lots defined below:

Lot No. Place of exccution
I. University of Dschang in Nkolbisson-Yaoundé
2, National Advanced School of Engineering of the University of Douala.
3. Faculty of Engeneering de I’Université de Buea

3. Exceution deadline
‘The maximum delivery time provided by the Project Owner shali be (03) three months,

4. Estimated cost
The estimated cost of the operation stands at two hundred and twenty-five million

(225,000,000) FCFA, i.e. seventy-live million (75,000,000) FCFA per lot.

5. Paiticipitipn ajd ofigin | § -

Participation in this invitation {o tenders is open (o all national companies specialised in the
supply ol IT equipment and sofiware.
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6. Financing
The supplies-provided under this invitation to tenders shall be financed by the ESF budget, 2022

financial year budget head No. 56.45.132.01.330006.,524211. "Computer Service Equipment".

7. Temporary Security
Each bidder should attach his administrative documents, a bid bond issued by a first class bank

approved by the Ministry in charge Finance and in compliance with the attached format of one
million five hundred thousand (1,500,000) francs CFA per lotwith the validity period of (30)
days from the day of opening of bids.

8. Consultation of Tender documents .
Ténder dochimerts mfziy be C(%sil]te'd during working hours at'the Department of General Affairs
(contracts service, Ist floor of the Ministry of Posts and Telecommunications Room 162 Tel.
24223 36 41), upon the publication of this announcement.

9. Acquisition of tender file

The complete set of biding documents may be obtained at the Department of General affairs,
Contracts service, located at 1™ floor of Ministry of Posts and Telecommunications building,
(Room 162, Tel. 242.23.36.41) upon the publication of this tender against the payment of a
non-refundable sum of CFA one seventy five thousand (75,000) francs into the public treasury.

10. Submission of bids

Each tender file written in French or English should be presented in seven (07) copies including
the original and six (06) copies, labelled as such, should reach the Ministry of Posts and
Telecommunications, Depa cnt‘mﬁfeneral Affairs (Contracts Service located at the 1% floor,

Room 162), not later than e 92Ul Qleat 2 pmn and shall carry the following label:
OPEN NATIONAL INVITATION TO TENDER
NO /AONO/MPT/CIPM/2022 OF ... FOR THE

SETTING UP OF CYBERSECURITY LABORATORIES (LACY) AT THE CAMPUS OF
FHE UNIVERSITY OFF DSCHANG IN NKOLBISSON-YAQUNDE, AT THE NATIONAL
ADVANCED SCHOOL OF ENGINEERING OF THE UNIVERSITY OF DOUALA AND

... ATTHE FACULTY OF, ENGINEERING OF THE UNIVERSITY OF BUEA.,

i b ‘]‘| iy b o]iene‘d‘()nly duriing the bid-opening session” I
11. Acceptability of bids

To avoid the rejection of bids, the administrative documents must imperatively be
submilted in originals or true copics certified by an issuing or administrative authority, in
aceordance with the provisions of the Special Tender Regulation. They must not be more than
(3) months ald prior to the original submission date of the bids or be produced afier the signature
date ol this invitation (o tenders.
Any tender not complying with the tender file shall be rejected, especially in the absence of an
appropriate bid bond.

12. Opening of tenders

The opening of the bids shall be made in one phase.

The opening of the administrative, technical and financial bids will take place in the meeting
room of the Tender Board of MINPOSTEL located at the CAMPOST headquarters building,
room 308 on (gjbﬂ_,?ﬁggi pm, and will be done by the above mentioned Tender Board

- members, in the presence of bidders who wish to take part to the opening ceremony or their

II u'l. o

representative duly authorised and who have a perfect knowledge of the file.

13. Main assessment criteria
13.:tElimibgtoryleritpria i { |

The eliminatory criteria are as {ollows

Absence or non-compliance of one administrative document, 48 hours after the bids

opening;
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- Absence of a bid bond at the opening of bids;
-Forged document or false declaration;
- Incomplete financial bid;
- Absence of a valid manufacturer approval for micro-computers;
- Absence of the authorisation of the editor of software;
-Absence of proposed equipment leaflet accompanied with the fact sheets describing the
technical specifications of the said equipment;
-Absence of a solemn declaration not to abandon the contract or defaulting it;
-Absence ol a quantified unit price;
- Failure to meet at Icast 75% of the minimum (echnical specifications;
" I—Ii\lon coiﬂpliﬂr!lqeli\{vith at iheaast 5 yes out of 6 among the main criteria.

13.2. Main Criteria:
‘The qualification criteria of the candidates shall be based on:
-Similar reference;
- Financial capacity;
- Managing stafT;
- Customer service;
- Exceution deadline;
- Acceplance of the terms of the contract.

[4. Alloeation
The Project Owner shall award the contract to the bidder who must have comply with all the

eliminatory criteria and who must have presented the lowest evaluated bid.

A bidder cannot be awarded more than two (02) lots.

15, Validity period of bids
Bidders shall be bound to their bids for a period of ninety (90) days with effect from date of

submission of the said bids.

16. Additional information

The;additional igfom ation Cﬂp_\lee_ obtained during opening hours. from the Ministry_of.Posts
A L . g L - )

and Telecommunications, Department of Networks and Information Systems Security, Room
108, Ministry of Posts and Telecommunications, Auxiliary Building. Tel.: 222 23 29 75 / 242

74 27 67.

NB : In the event of any corruption attempt or in case of poor practises, kindly call MINMAP

or send an SMS 1o the following numbers: 673 205 725 / 699 370 748./-

Copies:
- MINMAP (for information);
- ARMP (for publication and archiving);
~ CIPM President (for information);
- Contracts service (for archiving).
- Billsticking/Chrono.
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